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1. APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia 21 de Mayo de 2024 en sesion del comité de Seguridad de la
Informacion de La Agencia Tributaria de les llles Balears (ATIB).

Esta “Politica de Seguridad de la Informacion”, en adelante Politica, sera efectiva
desde dicha fecha y hasta que sea reemplazada por una nueva Politica.
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2. INTRODUCCION

La Agencia Tributaria de les llles Balears (ATIB) depende en gran medida de los
sistemas de Tecnologias de Informaciéon y Comunicaciones (TIC) para alcanzar sus
objetivos operativos. Dada esta dependencia critica, es imperativo administrar estos
sistemas con la maxima diligencia, implementando medidas efectivas para
salvaguardarlos contra posibles dafos, tanto accidentales como intencionados, que
pudieran comprometer la disponibilidad, integridad, autenticidad, trazabilidad y
confidencialidad de la informacién manejada y los servicios proporcionados.

El propédsito fundamental de la politica de seguridad de la informacion es asegurar la
calidad de la informacion y la continuidad sin interrupciones en la prestacion de
servicios. Esto se logra a través de una combinacién de enfoques preventivos,
supervision constante de las actividades diarias y una respuesta agil ante cualquier
incidente que pueda surgir.

Dada la naturaleza dinamica y en constante evolucién de las amenazas a los sistemas
TIC, es esencial adoptar una estrategia proactiva que se adapte a los cambios en el
entorno de seguridad. Esto implica la implementacion de medidas minimas de
seguridad establecidas por el Esquema Nacional de Seguridad, asi como la vigilancia
continua de los niveles de servicio, el analisis de vulnerabilidades reportadas y la
preparacion de planes de respuesta a incidentes eficaces para garantizar la
continuidad de los servicios.

Cada departamento dentro de la organizacién debe asegurarse de que la seguridad de
las TIC sea una consideracion integral en todas las etapas del ciclo de vida de los
sistemas, desde su concepcién y desarrollo hasta su retirada. Los requisitos de
seguridad y las necesidades financieras deben ser identificados y abordados en todas
las fases de planificacion, adquisicién y operacién de proyectos relacionados con las
TIC.

Es fundamental que los departamentos estén preparados para prevenir, detectar,
responder y recuperarse de incidentes de seguridad, conforme a lo establecido en el
Articulo 7 del Esquema Nacional de Seguridad. Esto garantizara la capacidad de la
ATIB para mantener la integridad y la continuidad de sus operaciones en un entorno
cada vez mas desafiante en términos de seguridad de la informacion.

2.1. Prevencion

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que
la informacién o los servicios se vean perjudicados por incidentes de seguridad. Para
ello los departamentos deben implementar las medidas minimas de seguridad
determinadas por el ENS, asi como cualquier control adicional identificado a'través de
una evaluacion de amenazas y riesgos. Estos controles, y los roles vy
responsabilidades de seguridad de todo el personal, deben estar claramente definidos

y documentados.
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Para garantizar el cumplimiento de la politica, los departamentos deben:

= Autorizar los sistemas antes de entrar en operacion.

= Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

= Solicitar la revision periddica por parte de terceros con el fin de obtener una
evaluacién independiente.

2.2. Deteccidn

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van
desde una simple desaceleracion hasta su detencion, los servicios deben monitorizar
la operacion de manera continua para detectar anomalias en los niveles de prestacion
de los servicios y actuar en consecuencia segun lo establecido en el Articulo 8 del
ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa
de acuerdo con el Articulo 8 del ENS. Se estableceran mecanismos de deteccion,
analisis y reporte que lleguen a los responsables regularmente y cuando se produce
una desviacion significativa de los parametros que se hayan preestablecido como
normales.

2.3. Respuesta

Para garantizar la disponibilidad de los servicios criticos, los departamentos deben
desarrollar planes de continuidad de los sistemas TIC como parte de su plan general
de continuidad de negocio y actividades de recuperacion.
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3. ALCANCE.

Esta Politica se aplicaré a los sistemas de informacion de La Agencia Tributaria de les
llles Balears, que estan relacionados con el gjercicio de derechos y el cumplimiento de
deberes por medios electrénicos, o con el acceso a la informacion o al procedimiento
administrativo y que se encuentran dentro del alcance del Esquema Nacional de
Seguridad (ENS).

Todos los empleados publicos y cargos de La Agencia Tributaria de les llles Balears,
asi como el personal de terceros relacionados con éste, que se encuentren afectados
por el alcance del ENS, tienen la obligacién de conocer y cumplir esta “Politica de
Seguridad de la Informacién” y la normativa de seguridad, siendo responsabilidad del
comité de Seguridad de la Informacién disponer los medios necesarios para que la
informacion llegue al personal afectado.
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4. MISION

Describir los objetivos de servicio del organismo.

La Agencia Tributaria de les llles Balears (ATIB), para la gestion de sus intereses y de
las funciones y competencias que tiene encomendadas, promueve actividades y
presta servicios publicos que contribuyen a satisfacer las necesidades y expectativas
de la poblacién y de todos los grupos de interés.

La Agencia Tributaria de les llles Balears (ATIB), desea potenciar el uso de las nuevas
tecnologias tanto internamente como en sus relaciones con la ciudadania.

Los principales objetivos que se persiguen son, entre otros, los siguientes:

Mejorar la calidad de los servicios publicos

Fomentar la relacién electréonica de la ciudadania con la entidad, creando la
confianza necesaria entre ciudadano y la agencia en esa relacion.

Reducir los tiempos de tramitacion.

Reducir las cargas administrativas.

Hacer transparente la actividad de la Agencia Tributaria.

Fomentar la participacion y colaboracion.
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5. MARCO NORMATIVO

La base normativa que afecta al desarrollo de las actividades y competencias La
Agencia Tributaria de les llles Balears (ATIB), en lo que a administracion electrénica se
refiere, y que implica la implantacién de forma explicita de medidas de seguridad en
los sistemas de informacion, esta constituida por la siguiente legislacion:

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad.

Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de Informe del Estado de la Seguridad.

Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcién
Pablica, por la que se aprueba la Instruccibn Técnica de Seguridad de
Auditoria de la Seguridad de los Sistemas de Informacion.

Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcién
Plblica, por la que se aprueba la Instruccion Técnica de Seguridad de
Notificacién de Incidentes de Seguridad.

Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos, RGPD).

Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza.

El Reglamento (UE) N° 910/2014 del Parlamento Europeo y del Consejo, de 23
de julio de 2014 (enlace a https://www.boe.es/doue/2014/257/L.00073-
00114.pdf), relativo a la identificacion electrénica y los servicios de confianza
en las transacciones electrénicas en el mercado interior y por el que se deroga
la Directiva 1999/93/CE (reglamento elDAS).

Real Decreto 1308/1992, de 23 de octubre, por el que se declara al Laboratorio
del Real Instituto y Observatorio de la Armada, como Laboratorio depositario
del patrén nacional de Tiempo y Laboratorio asociado al Centro Espafiol de
Metrologia.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de

comercio electrénico.
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= Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del
sector publico.

= Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electronico

= Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el
documento nacional de identidad y sus certificados de firma electrénica.

= Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones.

= Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la sociedad de la
Informacion.

= Real Decreto 1494/2007, de 12 de noviembre, por el que se aprueba el
Reglamento sobre las condiciones basicas para el acceso de las personas con
discapacidad a las tecnologias, productos y servicios relacionados con la
sociedad de la informacién y medios de comunicacién social.

= Real Decreto 1495/2011, de 24 de octubre, por el que se desarrolla la Ley
37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico, para el ambito del sector publico estatal.

= Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion
publica y buen gobierno.

= Ley 25/2013, de 27 de diciembre, de Impulso de la factura electrénica y
creacion del Registro electronico de facturas en el sector publico.

= Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local,
modificada por la ley 11/1999, de 21 de abril.

= Ley 16/1985, de 25 de junio, del Patrimonio Histérico Espafiol (archivo).

= Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual.

= Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el
texto refundido de la Ley del Estatuto Basico del Empleado Publico.

= Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

= Ley 9/2014, de 9 de mayo, General de Telecomunicaciones (Vigente en los
apartados sefialados en la Disposicion Derogatoria Unica de la Ley 11/2022, de
28 de junio).

= Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento
de actuacién y funcionamiento del sector publico por medios electrénicos.

= Ley 11/2022, de 28 de junio, General de Telecomunicaciones (segun plazos
entrada en vigor de Disposicion de esta Ley).

= También forman parte del marco normativo las restantes normas aplicables a la
Administracion Electronica La Agencia Tributaria de les llles Balears (ATIB),
derivadas de las anteriores y publicadas en las sedes electronicas
comprendidas dentro del ambito de aplicacion de la presente Politica.

El mantenimiento del marco normativo sera responsabilidad La Agencia Tributaria
de les llles Balears (ATIB), y se mantendra en un Anexo a este documento.
Incluido el perfil de cumplimiento especifico y las instrucciones técnicas de
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seguridad de obligado cumplimiento, publicadas por parte del Centro Criptolégico
Nacional (CCN) tal y como se establece en el “Articulo 30. Perfil de cumplimiento
especifico”.

Asi mismo, La Agencia Tributaria de les llles Balears (ATIB), también sera
responsable de identificar las guias de seguridad del CCN, referenciadas en el
mencionado articulo, que serdn de aplicacion para mejorar el cumplimiento de lo
establecido en el Esquema Nacional de Seguridad.
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6. ORGANIZACION DE LA SEGURIDAD

6.1. Comités: Funciones y Responsabilidades.

El Comité de Seguridad de la Informacion coordina la seguridad de la informacién.
Procurara estar formado por representantes de las areas afectadas por el ENS (se
detalla en el Documento de PR-01 Organizacion de la seguridad).

La Comision de Seguridad TIC reportara a la Direccién de ATIB y tendra las
siguientes funciones:

= Establecer los mecanismos de cooperacion y coordinacion con las diversas
areas de La Agencia Tributaria de les llles Balears en materia de seguridad de
la informacion.

= Establecer los mecanismos de cooperacién y coordinaciéon con las diversas
areas de La Agencia Tributaria de les llles Balears en materia de seguridad de
la informacion.

= Informar regularmente del estado de la seguridad de la informacién a la
Direccion.

= Promover la mejora continua de la gestién de la seguridad de la informacion.

= Elaborar la estrategia de evolucion de la Direcciéon en lo que respecta a
seguridad de la informacion.

= Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacion, para asegurar que los esfuerzos son consistentes, alineados con
la estrategia decidida en la materia, y evitar duplicidades.

= Elaborar (y revisar regularmente) la Politica de Seguridad de la informacion
para que sea aprobada por el érgano municipal competente.

= Aprobar la normativa de seguridad de la informacion.

= Elaborar y aprobar los requisitos de formacion y calificacion de
administradores, operadores y usuarios desde el punto de vista de seguridad
de la informacion.

= Monitorizar los principales riesgos residuales asumidos y recomendar posibles
actuaciones respecto de ellos.

= Monitorizar el desempefio de los procesos de gestiébn de incidentes de
seguridad y recomendar posibles actuaciones respecto de ellos. En particular,
velar por la coordinacién de las diferentes areas de seguridad en la gestion de
incidentes de seguridad de la informacion.

= Promover la realizaciéon de las auditorias periédicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

= Aprobar planes de mejora de la seguridad de la informacion. En particular
velara por la coordinacién de diferentes planes que puedan realizarse en
diferentes areas.

= Priorizar las actuaciones en materia de seguridad cuando los recursos sean
limitados.

= Velar porque la seguridad de la informacién se tenga en cuenta en todos los
proyectos TIC desde su especificacion inicial hasta su puesta en operacion. En
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particular debera velar por la creacion y utilizacion de servicios horizontales
que reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos
los sistemas TIC.

= Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables, elevando aquellos casos en los que no tenga
suficiente autoridad para decidir.

El Comité de Seguridad TIC estara formado por:

= Responsable de Seguridad: Rodriguez Zambrano lvohe

= Responsable de Sistemas: Pedrona Comas Serra

= Responsable de Informacidn: Justo Alberto Roibal Hernandez
= Responsable de Servicios: Rafael Estelrich Planas

= DPD: Larisa Harabor

Aqui aparecen cargos corporativos y designaciones de departamentos dentro
del organismo cuando proceda.

6.2. Roles: Funciones y Responsabilidades.

El ENS se rige por el Real Decreto 311/2022 y establece 4 roles en 2 niveles segun su
articulo 11. Los cuales también estan detallados en la Guia 801 del Centro
Criptolégico Nacional.

ROLES

RESPONSABLE DE INFORMACION RESPONSABLE DE SERVICIO
NIVEL DE GOBIERNO Determinar  los  niveles  de | Determinar los niveles de seguridad

seguridad de la informacion de los servicios

RESPONSABLE DE LA SEGURIDAD RESPONSABLE DEL SISTEMA
NIVEL OPERATIVO Atiende la seguridad de la g ;

. ., Explotacion de la Tecnologia

informacion

A nivel de Gobierno podemos encontrar:

El responsable de la informacion: Determina los requisitos de seguridad de la
informacién tratada segun los parametros del anexo | del ENS. Puede tratarse de una
persona o de un 6rgano colegiado.

El responsable de servicio: Determina los requisitos de seguridad de los servicios
prestados segun los parametros del anexo | del ENS. Puede tratarse de una persona
fisica singular o de un 6rgano colegiado, formando parte de lo que se denomina
Comité de Seguridad de la Informacién.

Debe incluir las especificaciones de seguridad en el ciclo de vida de los servicios y
sistemas, acompafiadas de los correspondientes procedimientos de control.




PO-01 POLITICA DE SEGURIDAD DE LA INFORMACION

A nivel Operativo podemos encontrar:

El responsable de Seguridad (o CISO): Determina las decisiones de seguridad
pertinentes para satisfacer los requisitos establecidos por el responsable de la
informacién y de los servicios. Deberd ser una persona fisica jerarquicamente
independiente del responsable del sistema. En caso de servicios externalizados, la
responsabilidad ultima la tiene siempre la entidad.

Funciones:

= Elaborar Planes con Medidas para gestionar los riesgos detectados.

= Supervisar y desarrollar las politicas de seguridad, normativas vy
procedimientos, su efectividad... Haciendo controles periddicos.

= Elaborar el documento de Declaracion de Aplicabilidad de medidas de
seguridad.

= Promover y formar sobre “buenas practicas” de la organizacion en materia de
ciberseguridad

= Remitir a la autoridad competente las notificaciones de incidencias con efectos
adversos.

= Recibir, interpretar y supervisar la aplicacion de instrucciones y guias de la
autoridad competente

= Recopilar y suministrar informacibn o documentacion a la autoridad
competente.

El responsable de sistema: Se encarga de la operacién del Sistema de informacion
atendiendo a las medidas de seguridad determinadas por el responsable de la
seguridad. Su responsabilidad puede estar situada dentro de la organizacion o estar
compartimentada. Los informes de autoevaluacion y los informes de auditoria seran
analizados por el responsable de la seguridad competente, que evaluard las
conclusiones del responsable del Sistema para que adopte las medidas correctivas
adecuadas.

Funciones:

= Desarrollar, operar y mantener el sistema.

= Definir la tipologia y politica de Gestidon del Sistema

= La conexién/desconexion de equipos/usuarios

= Aprobar los cambios operativos que afecten al sistema

= Decidir las medidas de seguridad que aplicaran los proveedores de
componentes.

= Implantar controlar e integrar medidas especificas de seguridad.

= La configuracion autorizada y aprobacion de modificaciones sustanciales del
hardware y software.

= Mantener actualizado el Analisis de Riesgos en el sistema

= Determinar la Categoria del Sistema (proceso en Anexo | ENS) y las’ medidas
de seguridad que deben aplicarse (Anexo Il ENS)
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= Elaborar y aprobar la documentacion del sistema y determinar las
responsabilidades de los involucrados en el mantenimiento, explotacion,
implantacion y supervision del sistema.

= Ha de investigar Incidentes de Seguridad y comunicarlo a quien corresponda si
procede

= Establecer Planes de Contingencia o Emergencia y llevar a cabo ejercicios
calendarizados.

= Acordar el uso de determinada informacién o prestacion de servicio si hay
vulnerabilidades graves en el sistema, decisidon acordada con el responsable
de Seguridad previamente.

ORGANIZACION INTERNA ORGANIZACION EXTERNA

Direccion de la Entidad
del Sector Publico

Responsable del Encargando del
Tratamiento Tratamiento
Delegado de Proteccion m
de Datos

| | |

En el Articulo 11 del Real Decreto 311/2022, por el que se regula el Esquema
Nacional de Seguridad, también establece que:

= “En los sistemas de informacién se diferenciara el responsable de la
informacién, el responsable del servicio, el responsable de la seguridad y
el responsable del sistema”

= “La responsabilidad de la seguridad de los sistemas de informacion estara
diferenciada de la responsabilidad sobre la explotacién de los sistemas de
informacién.”

= “La politica de seguridad de la informacion detalla las atribuciones de cada
responsable y los mecanismos de coordinacion y resolucién de
conflictos”.
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Direccién de la entidad
Responsable de tratamiento
Responsable de la Informacion
Responsable del Servicio

Responsable del Seguridad
Delegado de Proteccion de Datos

A

Responsable del Sistema
Encargado del Tratamiento

BLOQUES DE RESPONSABILIDADES

El Marco Operacional Real Decreto 311/2022 comenta la importancia de la
“Segregacion de Funciones y tareas” donde encontramos los requisitos que han de

cumplirse.

En concreto, describe “El sistema de control de accesos se organiza de forma que se
exija la concurrencia de 2 o mas personas para realizar tareas criticas...”. Lo que

implica que:

= Las capacidades de desarrollo y operacion no recaeran en la misma

persona.

= Las personas que autorizan y controlan el uso de la informacién seran

distintas.

= La misma persona no aunaré funciones de configuracion y mantenimiento

del sistema.

= La misma persona no puede aunar funciones de auditoria o supervision

con cualquier otra funcién.

Una vez establecidos los roles a distintas personas del organismo, y tras diferenciar
bien las funciones y responsabilidades de cada una de ellas, se dispondra del Comité

de Seguridad de la Informacion.

6.3. Procedimiento de Designacion

El responsable de Seguridad de la Informacién serd nombrado por <érgano que

nombra> y propuesto para del Comité de Seguridad TIC. El nombramiento se revisara

cada 2 afos o cuando el puesto quede vacante.
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El Departamento responsable de un servicio que se preste electrénicamente de
acuerdo con la Ley 11/2007 designara al responsable del Sistema, precisando sus
funciones y responsabilidades dentro del marco establecido por esta Politica.

6.4. Politica de Seguridad de la Informacion.

Serd mision del Comité de Seguridad TIC la revision anual de esta Politica de
Seguridad de la Informacién y la propuesta de revision o mantenimiento de esta. La
Politica sera aprobada por La Agencia Tributaria de les llles Balears y difundida para
gue la conozcan todas las partes afectadas.

6.5. Resolucion de Conflictos

El Comité de Seguridad de la Informacion, se encargard de la resoluciéon de los
conflictos y/o diferencias de opiniones, que pudieran surgir entre los roles de
seguridad.
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7. DATOS DE CARACTER PERSONAL

La Agencia Tributaria de les llles Balears (ATIB) solo recogera datos de caracter
personal cuando sean adecuados, pertinentes y no excesivos y éstos se encuentren
en relacion con el &mbito y las finalidades para los que se hayan obtenido.

La Agencia Tributaria de les llles Balears (ATIB) realiza tratamientos en los que hace
uso de datos de caréacter personal sometidos a lo dispuesto por el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccibn de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales.

Politica de Protecci6on de Datos:

La Agencia Tributaria de les llles Balears (ATIB) se compromete a garantizar la
protecciéon de los datos personales conforme a lo establecido por el Reglamento
General de Proteccién de Datos (RGPD) y la Ley Orgéanica de Proteccién de Datos
Personales y garantia de los derechos digitales (LOPDGDD). Todos los tratamientos
de datos realizados por ATIB cumpliran con los principios de licitud, lealtad y
transparencia en el tratamiento de datos personales, asi como con el principio de
minimizacion de datos, asegurando que Unicamente se recaben los datos
estrictamente necesarios para la finalidad del tratamiento. Asimismo, se adoptaran las
medidas técnicas y organizativas necesarias para garantizar la seguridad y
confidencialidad de los datos personales, evitando su alteracion, pérdida, tratamiento o
acceso no autorizado. El Delegado de Proteccion de Datos de la Agencia Tributaria de
les llles Balears (ATIB) supervisara el cumplimiento de estas politicas y normativas en

materia de proteccibn de datos. Véase el documento (SGPD_02 - POLITICA DE
PROTECCION DE DATOS PERSONALES)

Las politicas de seguridad aplicables a los tratamientos se rigen por las medidas de
seguridad implantadas de acuerdo con el Anexo Il (Medidas de seguridad) del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

Ademas, se dispone de un RAT (Registro de Actividades del Tratamiento) donde se
indexan los distintos tratamientos de datos afectados por la normativa.

Todos los sistemas de informacion de la Agencia Tributaria de les llles Balears (ATIB)
se ajustaran a los niveles de seguridad requeridos por la normativa para la naturaleza
y finalidad de los datos de caracter personal. El Delegado de proteccion de Datos de la
Agencia Tributaria de les llles Balears (ATIB) velara por el cumplimiento del RGPD y
de la LOPDGDD.

Se puede consultar el Registro de Actividades de Tratamiento en los siguientes
enlaces: Agencia Tributaria de les llles Balears - A.T.1.B. 759 (atib.es)



https://www.atib.es/General/Mostrar_TextoLargo.aspx?idTexto=12771&lang=es
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8. GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos,
evaluando las amenazas y los riesgos a los que estan expuestos. Este anadlisis se
repetira:

= regularmente, al menos una vez al afo

= cuando cambie la informacién manejada

= cuando cambien los servicios prestados

= cuando ocurra un incidente grave de seguridad
= cuando se reporten vulnerabilidades graves

Para la armonizacion de los andlisis de riesgos, el Comité de Seguridad TIC
establecerd una valoracion de referencia para los diferentes tipos de informacion
manejados y los diferentes servicios prestados. El Comité de Seguridad TIC
dinamizara la disponibilidad de recursos para atender a las necesidades de seguridad
de los diferentes sistemas, promoviendo inversiones de caracter horizontal.
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9. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

El Comité de Seguridad de la Informacion ha aprobado el desarrollo de un sistema de
gestidn, que sera establecido, implementado, mantenido y mejorado, conforme a los
estdndares de seguridad. Este sistema se adecuara y servira de gestion de los
controles del Esquema Nacional de Seguridad. El sistema sera documentado y
permitird generar evidencias de los controles y del cumplimiento de los objetivos
marcados por el Comité. ExistirA un procedimiento de gestiobn documental que
establecera las directrices para la estructuracion de la documentacion de seguridad del
sistema, su gestién y acceso.

Corresponde al Comité de Seguridad de la Informacion la revision anual de la presente
Politica proponiendo, en caso de que sea necesario mejoras de esta, para su
aprobacion por parte de la Direccion de La Agencia Tributaria de les llles Balears
(ATIB).
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10. DIRECTRICES PARA LA ESTRUCTURACION DE LA
DOCUMENTACION DE SEGURIDAD DEL SISTEMA, GESTION
Y ACCESO.

Todos los documentos que formen parte del sistema de gestiéon incluirdn una resefia
indicando quién los ha revisado y quién los ha aprobado. Preferiblemente, los
documentos deberan ser revisados por el Responsable de Seguridad y aprobados por
el Comité de Seguridad.

El sistema colaborativo que albergue toda la documentacion de seguridad debera
permitir la gestion de versiones de los documentos, asi como el seguimiento de las
actividades realizadas en dicha documentacion.
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11. OBLIGACIONES DEL PERSONAL

Todos los miembros de La Agencia Tributaria de les llles Balears, tienen la obligacion
de conocer y cumplir esta Politica de Seguridad de la Informacion y la Normativa de
Seguridad, siendo responsabilidad del Comité de Seguridad TIC disponer los medios
necesarios para que la informacion llegue a los afectados.

Todos los miembros de La Agencia Tributaria de les llles Balears atenderdn a una
sesion de concienciacion en materia de seguridad TIC al menos una vez al afio. Se
establecerd un programa de concienciacion continua para atender a todos los
miembros de la agencia, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas
TIC recibiran formacion para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formacién sera obligatoria antes de asumir una
responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de puesto
de trabajo o de responsabilidades en el mismo.
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12. TERCERAS PARTES

Cuando La Agencia Tributaria de les llles Balears, preste servicios a otros organismos
0 maneje informacién de otros organismos, se les hard participes de esta Politica de
Seguridad de la Informacion, se estableceran canales para reporte y coordinacion de
los respectivos Comités de Seguridad TIC y se estableceran procedimientos de
actuacion para la reaccion ante incidentes de seguridad.

Cuando La Agencia Tributaria de les llles Balears utilice servicios de terceros o ceda
informacién a terceros, se les hara participes de esta Politica de Seguridad y de la
Normativa de Seguridad que atafia a dichos servicios o informacion. Dicha tercera
parte quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucién de incidencias. Se garantizara que
el personal de terceros estd adecuadamente concienciado en materia de seguridad, al
menos al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte
segun se requiere en los parrafos anteriores, se requerira un informe del responsable
de Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se
requerira la aprobacion de este informe por los responsables de la informacion y los
servicios afectados antes de seguir adelante.



